LEWIN KEODZKI - Cyberatak na urzad.
Mieszkancy proszeni o zastrzezenie PESEL
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(Inf. zewn.). Urzad Gminy w Lewinie Klodzkim poinformowal o cyberataku typu ransomware,
do ktorego doszlo 4 maja 2026 r. Zlosliwe oprogramowanie zaszyfrowalo czes¢ danych na
serwerze, a incydent mogt doprowadzi¢ do naruszenia ochrony danych osobowych
mieszkancow.

Po wykryciu ataku serwery urzedu zostaty natychmiast odtaczone od sieci, a gmina wdrozyta
dzialania zabezpieczajace. Sprawa jest szczegdélowo analizowana, natomiast o zdarzeniu
powiadomiono CSIRT NASK, Policje oraz Urzad Ochrony Danych Osobowych.

Z informacji przekazanych przez gmine wynika, ze osoby nieuprawnione mogty uzyskac¢ dostep do
danych zgromadzonych na serwerze. Naruszenie mogto obejmowaé¢ m.in. imie i nazwisko, adres
zamieszkania, zameldowania i korespondencyjny, date i miejsce urodzenia, numer PESEL, serie i
numer dowodu osobistego, numer telefonu, adres e-mail oraz imiona rodzicéw. Urzad wskazuje, ze
mozliwymi konsekwencjami sa proby phishingu, podszywanie sie pod tozsamos¢ mieszkancow oraz
wytudzenia finansowe, w tym zaciaganie pozyczek w instytucjach pozabankowych.

Wtadze gminy apeluja o zachowanie szczegolnej ostroznosci wobec podejrzanych telefondw, SMS-ow
i wiadomosci e-mail, a takze o zastrzezenie numeru PESEL przez aplikacje mObywatel lub strone
mobywatel.gov.pl. Podejrzane aktywnosci w internecie mozna zgtasza¢ do CERT Polska przez strone
incydent.cert.pl lub w aplikacji mObywatel, w ustudze ,Bezpiecznie w sieci”. Pytania dotyczace
sprawy mozna kierowac¢ do Inspektora Ochrony Danych pod adresem iod@lewin-klodzki.pl.
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